«@ International

BIOSECURITY
ENGAGEMENT
PROGRAM

Componentes da Biosseguridade de Laboratorios

Departamento Internacional de Reducéo de Ameacas Biologicas
Sandia National Laboratories
20 de setembro de 2007

Panoramica dos Principios da Biosseguridade em Laboratorios
V Congresso Brasileiro de Biosseguranca

www.biosecurity.sandia.gov

SAND No. 2005-3288 C

—e) Sandia é um laboratério multidisciplinar supervisionado pela Sandia Corporation, uma subsidiaria da Lockheed Martin, Saqdia
IJI’WA"D&Q’ para a Administracéo Nacional da Seguran¢a Nuclear, do Departamento de Energia dos Estados Unidos, National )
mm.mwms.wm,mm:m no ambito do contrato DE-AC04-94AL85000. Laboratories



«@ International

Sistema de Biosseguridade

BIOSECURITY
ENGAGEMENT
PROGRAM

® Componentes do sistema de biosseguridade
= Seguranca fisica
= Seguranca do pessoal
= Controle de materiais e prestagéo de contas
= Segurancado transporte
= Segurancadainformacao
= Praticas de gerenciamento de programas

Seguranca
Fisica

® Aimplementacdo de cada um destes 'E—'é*’%ﬁif?il@

componentes é feita com base nos resultados
da avaliacéo de riscos

® Deumaforma geral, a biosseguridade para
" risco moderado centra-se no pessoal interno

" risco elevado centra-se no pessoal interno e
externo
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Elementos de um
Sistema de Seguranca Fisica
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Protecéo por niveis
Controle de acesso
Deteccéo de intruséo
Capacidade de resposta
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Seguranca Fisica:
Niveis Concéntricos de Seguranca

BIOSECURITY
ENGAGEMENT
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® Areas de Protecdo da Propriedade Area Protegida
" Recursos de baixo risco Area Limitada

* Solos | Area de

* Instalacdes de acesso publico Excluséo

* Armazéns

® Areas Limitadas

® Recursos de risco moderado
e |aboratérios

* Departamentos de assuntos
confidenciais ou da administracao

® Corredores de acesso que rodeiam
Areas de Excluséo

® Areas de Exclusao

®" Recursos de risco elevado
* |aboratérios de acesso muito restrito
® Centros de redes de computadores
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Seguranca Fisica:
Controle da Protecao da Propriedade
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® Cercas
" Marque os limites de sua propriedade

" Anuncie suaintencao de proteger a
propriedade

" |Induzao intruso ater uma clara
percepcao de sua intencéo de invadir

®  As caracteristicas do terreno também
podem servir a este objetivo
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Seguranca Fisica:
Controle do Acesso a Areas Restritas e de Exclusao
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® O controle de acesso garante a entrada exclusiva de
pessoas autorizadas em certas areas

" Controles cada vez mais estritos a medida que nos
aproximamos de recursos de maior risco

® Areas Restritas
" Jtem exclusivo
" Posse controlada
" Chave eletrénica ou fisica

® Areas de Excluséo
" |tem exclusivo
" Conhecimento exclusivo
" Posse controlada /
" Cartao eletrénico e teclado ou dispositivo biométrico ou

" Chave controlada e um segundo individuo para verificar
a identidade
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Seguranca Fisica:
Deteccao de Intrusao e Resposta
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® Deteccao de Intruséo
" Vigilantes
" Sensores eletrénicos
® Avaliacdo dos Alarmes
" Validacéo da violacéo antes daresposta
" Pode ser direta (vigilantes) ou remota (video)

® Resposta

" Contingente de vigilantes no local
® Daapoio aos sistemas eletronicos
® Patrulha ou guarda o perimetro e os edificios
® Chamae conduz as forcas policiais locais

" Apoio daforca policial local
® Reforca ou substitui o contingente de vigilantes do local
® Memorando de acordo
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Seguranca Fisica:
Exemplo de Edificio de Laboratorios 3
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Seguranca Fisica:
Procedimentos
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® Institua consequUéncias para violagcdes da seguranca
® Registre o0 acesso de pessoas (inclusive visitantes) a areas de
acesso restrito
® Estabeleca controles para o manejo de animais e suprimentos
® Implemente politicas de escolta
" Visitantes
" Pessoal da manutencao e limpeza
" Pessoal que efetua entregas
® Treine o pessoal sobre procedimentos relacionados a:
" Pessoas nao reconhecidas
" Atividade incomum ou suspeita
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Seguranca Fisica:
Teste e Manutencao do Desempenho
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® Crie plano e procedimentos de teste de desempenho em matéria
de seguranca

® Marque testes periodicos dos equipamentos e da implementacéao
das politicas

® Marque testes periddicos dos procedimentos da capacidade de
resposta

® Documente os resultados dos testes
® Tome medidas corretivas

" Agende a manutencao e a reparacao dos equipamentos

" Realize treinamento corretivo e ajustes apropriados as politicas em
caso de falhas na sua implementacao

" Treinamento corretivo e exercicios para o contingente de vigilantes
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Seguranca Fisica

BIOSECURITY

ENGAGEMENT

® Moderada

" Armazene e use agentes patogénicos (e
animais infectados) em Areas Limitadas

" Restrinja o acesso usando chaves
controladas e janelas seguras

®  Controle os visitantes

® Elevada

" Armazene e use agentes patogénicos (e
animais infectados) em Areas de Excluséo

® Sistemas eletrénicos de deteccéo de
intruséo e/ou vigilantes

®  Chave controlada e autenticada

® Algo que se tem (chave) mais algo que se
sabe (senha pessoal)

" Restrinja e controle os visitantes
" Mantenharegistros de entradas/saidas

11
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Componentes do Sistema de Biosseguridade:
Seguranca do Pessoal
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Seguranca
Fisica
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Elementos de um Programa
de Seguranca do Pessoal
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® Triagem do Pessoal

® Crachas

® Controle de Visitantes

® Treinamento

13
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Seguranca do Pessoal:
Triagem

BIOSECURITY
ENGAGEMENT
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® Supervisione atriagem dos individuos autorizados

" Grau de exame proporcional ao nivel de risco associado a posicao
® Necessidade de acesso sem escolta a areas de acesso restrito
® Tipos de recursos existentes em areas de acesso restrito
® Nivel de autoridade associado aos materiais de alto risco

® Mecanismos
" Verificar credenciais
" Verificar referéncias
" Antecedentes criminais
" |nvestigacdo exaustiva de antecedentes pessoais

14



«@ International

Seguranca do Pessoal:
Controles de Visitantes
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® Tipos
" Visitas de carater pessoal
® Familiares
" Visitantes ocasionais
® Visitas guiadas, seminarios
® Técnicos de conserto de equipamentos
" Visitantes por motivos de trabalho
® Pesquisadores convidados
® Pessoal da manutencao das instalacdes

® Controles
" Todos os visitantes devem ter alguém para os recepcionar nas instalacdes
®  (Os visitantes devem ser escoltados até as areas de acesso restrito

15



«@ International

Seguranca do Pessoal:
Crachas

BIOSECURITY
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® Devem ser emitidos crachas para as pessoas autorizadas a
permanecer em areas de acesso restrito

([
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Organizagédo ABC Organizacéo ABC Organizacdo ABC
Instalacbes da ABC InstalacGes da ABC Instalagbes da ABC
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EMISSAO: 25/02/04
EXPIRA:  28/02/04

&= VISITANTE

X

. Nivel de Acesso

® Devolucao dos crachas
" No término da atividade do empregado
" Diariamente ou findo o limite de permanéncia dos visitantes

-

® Reportar os crachas perdidos ou roubados
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Seguranca do Pessoal:
Processamento de entradas e saidas
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® Processamento de entradas

" Preenchatodos os formularios exigidos, efetue

todos os treinamentos de seguranca e
Imunizacdes aplicaveis ao ambiente de trabalho

® Processamento de saidas
" Alteracbes do acesso ou fim de atividade
Recupere os objetos pessoais

Desative as contas de acesso a computadores e
sistemas eletronicos
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Seguranca do Pessoal:
Programa de Apoio a Empregados
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® Fornecarecursos para tratar de problemas associados a diversos
aspectos relacionados com o pessoal

" Problemas conjugais

" Problemas familiares

" Problemas de assisténcia aidosos/criancas
" Conflitos de trabalho

"= Luto

" Problemas financeiros

" Problemas legais

" Estresse
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Seguranca do Pessoal:
ViolacoOes da Seguranca
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® As violagOes da seguranca devem ser classificadas de acordo com
os efeitos sobre a organizacao

A Organizacao ABC
possui grandes
gquantidades de agentes
HMUR no Edificio 1,
Sala 123, Congelador A.
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Seguranca do Pessoal
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® Moderada

" |Investigacdo de antecedentes pessoais
® Antecedentes criminais

® Verificacdo da obediéncia a normas e
regulamentos

" Teste de consumo de drogas

® Elevada
" QOs itens aplicaveis ao nivel moderado
e ainda

® Entrevistas com empregados e colaboradores

® Historico de crédito

® Filiagcdo a grupos
terroristas/extremistas/criminosos

® Reinvestigar periodicamente

20
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Componentes do Sistema de Biosseguridade:
Controle de Materiais e Prestacao de Contas

PROGRAM
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Controle de Materiais e Prestacao de Contas: Objetivo

BIOSECURITY
ENGAGEMENT
PROGRAM

® Garantir informacao completa e em tempo sobre:
" Materiais existentes
" Localizacao dos materiais
" |dentificacdo dos responsaveis pelos materiais

® MAS NAO: para detectar se falta algo
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Controle de Materiais e Prestacao de Contas:
Aspectos-chave
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® Que materiais estao sujeitos a medidas de CMPC

® Quais os procedimentos operacionais associados a esses materiais
" onde podem ser armazenados e utilizados
® como sao identificados
" como é mantido o inventario

® Queregistros tém que ser mantidos para esses materiais e a que
requisitos de atualizacao tém que obedecer tais registros

® Que significa “prestacéo de contas”
® Requisitos de documentacado e comunicacao
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BIOLOGICAL THREAT REDUCTION

Controle de Materiais e Prestacdao de Contas
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® E complicado definir “material”
® Agente
" Nome e descricéo

® Quantidade
® Com base em contéineres ou outras

unidades e NAO no numero de micrébios 2 @ ' g
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Controle de Materiais e Prestacao de Contas
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Agente

" Que agentes sao de alto risco?

" S&o viaveis? Organismo completo ou s6 DNA?
Quantidade

" Qualquer quantidade pode ser significativa

" Uma quantidade minima, no caso de toxinas
Forma

" Estoques de reposicao, amostras de trabalho, no hospedeiro,
contaminacéao

Detalhe — que nivel é adequado para CMPC?

" Os materiais vistos como itens

® Cadafrasco possui um registro de inventario em separado?
Apreensao — quando comeca e acaba o CMPC?

® (Qcorre na natureza; amostras clinicas; disposicao
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Controle de Materiais e Prestacao de Contas
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® Atributos: para caracterizar o material (“que €?”)
" Agente/grupo
"= Origem
= Data

® Descricao: paraidentificar um item particular do material (*qual”)
= Contéiner
" |dentificacao
" Local

S
e
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Controle de Materiais e Prestacao de Contas

BIOSECURITY
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® O controle é...
" Projetado/Fisico ou
" Administrativo

® A contencao faz parte do controle de materiais
" Lab. de Contencéao/Freezer/Ampola

® Os procedimentos sao essenciais ao controle de materiais
" Tanto em condi¢cdes normais como em condi¢cdes anGmalas
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Controle de Materiais e Prestacao de Contas

BIOSECURITY
ENGAGEMENT
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® A todo o material deve estar associado um “responsavel”

" QOindividuo que estiver na melhor posicao pararesponder a perguntas
sobre o material que lhe esta associado

" Na&o significa ter alguém a quem culpar!
" E preciso garantir que nenhum material fique “06rfao”

28
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Controle de Materiais e Prestacao de Contas

BIOSECURITY
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® Os procedimentos devem assegurar a prestacao de contas
" Trabalho experimental: procedimentos laboratoriais
" |nventario: saber o que se tem
" Reportar: documente as praticas CMPC de rotina

® Auditoria/avaliacéo: isto esta funcionando?
¢ Garante a implementacgao eficaz do CMPC

" Treinamento: o pessoal compreende os requisitos

29
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Controle de Materiais e Prestacao de Contas

BIOSECURITY
ENGAGEMENT
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Grande parte do CMPC ja é feita por outros motivos néo relacionados a
biosseguridade...

" Biosseguranca

" Boas praticas de pesquisa
" Interesse comercial

30
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Controle de Materiais e Prestacao de Contas

BIOSECURITY
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® Moderado

" Estoques catalogados e registros guardados
em seguranca
® Transferéncias de entrada e saida
® Fonte
® Linhagem
®* Forma
® Individuo responséavel
" Estoques de trabalho, incluindo status de

animais infectados, acompanhado por meio de
livros de registro de laboratorio

FEEFVE

® Elevado

® QOs itens aplicaveis ao nivel moderado e ainda
® Controle acrescido de estoques de trabalho

31
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Componentes do Sistema de Biosseguridade:
Seguranca do Transporte e

ENGAGEMENT
PROGRAM

Seguranca
Fisica
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Transporte de Substancias Infecciosas

BIOSECURITY
ENGAGEMENT
PROGRAM

® Transporte — movimento de material biolégico para fora de uma area
de acesso restrito

" Laboratérios de pesquisa
® As transferéncias de amostras sdo necessarias para estudo e para fazer avangar na pesquisa

" Laboratérios de saude publica e de diagndstico
® As transferéncias de amostras sdo necessarias para diagnostico e analises

® O transporte pode ocorrer
= Através de fronteiras internacionais
" Dentro de um pais
" Dentro de uma instalacao
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Transporte Interno

BIOSECURITY
ENGAGEMENT

PROGRAM

Movimento de materiais de e para areas de acesso restrito dentro de
uma instalacéao

Pode envolver pessoal de
" Laboratérios
= Areas de expedicéo
= Areas de recepcéo
= Areas de eliminac&o (por ex., salas de autoclaves e incineradoras)

Mover materiais de forma segura e protegida

" POPs (Procedimentos
Operacionais Padrao)

= Contéineres estanques,
a prova de fuga

" Aprovacdao prévia?
" Cadeia de custodia?
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Transporte Externo

BIOSECURITY
ENGAGEMENT
PROGRAM

® Movimento de materiais de uma
instalacao para outra

® Pode envolver empresas de
transporte comercial

® Ocorre no ambito de um vasto
conjunto de regulamentos e
padrdes internacionais e
estatais

® Tem que permitir o transporte
eficiente de materiais
congelados

® Tem que oferecer boarelagcao
custo-beneficio

35
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Desenvolvimento de Regras para o
Transporte de Substancias Infecciosas

BIOSECURITY
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PROGRAM

Comité de Peritos das Nacdes Unidas para
Transporte de Produtos Perigosos

\4

Modelo de Regulamento sobre o Transporte de Produtos Perigosos

[ ]
[ ]
‘."..r InrFECTIOUS
v TATA  SussTANCES SHIPPING
GUIBELINES
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Regulamentos Nacionais
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Seguranca no Transporte de Materiais Perigosos

BIOSECURITY
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37
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Substancias infecciosas (Classe 6.2) e toxinas
(Classe 6.1) séo definidas como Materiais

_ | Bacillus
Perigosos

¢ anthracis

Norma 49 do Cédigo de Normas Federais (CFR)
172 (2003) — HM 232 — exige medidas de seguranca
para o transporte de certos Materiais Perigosos

= (Os Agentes Selecionados regulados pela norma

42 CFR 73 requerem medidas de seguranca para o
transporte de certos Materiais Perigosos

Seguranca

Os requisitos de seguranca que o regulamento T™MP

prevé para Materiais Perigosos incluem:
"  Treinamento

® Treinamento de sensibilizagédo sobre
seguranca

® Treinamento especifico conforme apropriado
" Plano de seguranca escrito

® Com base em avaliacao dos riscos de
seguranca do transporte

® Deve incluir seguranca do pessoal, acesso néao
autorizado, seguranca em viagem

>

Coccidioides immitis
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Seguranca de Transporte:
Cadeia de custodia (CdC)

BIOSECURITY
ENGAGEMENT
PROGRAM

® Visa proteger a amostra, documentando
" Todos os individuos que detém o controle da amostra
" Recepcéo segura do material no local apropriado

® A documentacao da cadeia de custodia inclui
" Descricao do material a deslocar
" Informacéo de contato da pessoa responsavel
" Assinaturas com data e hora de cada pessoa que assume o0 controle

38
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Seguranca de Transporte:
Processo

BIOSECURITY
ENGAGEMENT
PROGRAM

® A autoridade responsavel aprova previamente todo o transporte

® O transporte deve ficar documentado em registros dos laboratérios
® O transporte € controlado e documentado em registros de entrega
® S&o usados métodos de expedicao convenientes

® A Cadeia de Custédia é mantida

® Notificacao de boa recepcéao
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Seguranca de Transporte:

40

Responsabilidades da instalacao

BIOSECURITY

ENGAGEMENT

PROGRAM

Seguranca do pessoal

" Para pessoas com acesso a agentes patogénicos e toxinas perigosos
ou ainformacdes durante as transferéncias

Estabelecer cadeia de custddia (CdC)

" Registre todos os individuos que tém contato com os agentes
patogénicos e toxinas perigosos

Proporcione seguranca fisica
" Paravolumes que precisem de armazenagem temporaria

Proteja a documentacéao de transporte

Determine quem pode autorizar, transportar e receber agentes
patogénicos e toxinas perigosos
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Seguranca da Transportadora

BIOSECURITY
ENGAGEMENT
PROGRAM

® As transportadoras devem garantir a seguranca
® Garantindo que s6 pessoal confidvel maneja a embalagem

" Controlando o acesso a instalacdes de transporte, cais de
carga e veiculos

" Acompanhando o andamento da expedicao

" Proporcionando a seus empregados treinamento constante
sobre seguranca

41
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Seguranca de Transporte

BIOSECURITY
ENGAGEMENT
PROGRAM

® Moderada
" |nspecéao do pessoal interno do transporte
" |nspecao de legitimidade do receptor do material
" Notificac&o de recepcao segura

® Elevada

= Qs itens aplicaveis ao nivel moderado e ainda
® Cadeia de custddia
® Controles fisicos dos contéineres de armazenagem

42
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Componentes do Sistema de Biosseguridade:
Seguranca da Informacao

BIOSECURITY
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Seguranca
Fisica
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Seguranca da Informacao

BIOSECURITY
ENGAGEMENT
PROGRAM

® Proteja as informacdes extremamente
confidenciais para serem divulgadas ao publico
" Rotule as informag¢des como de acesso restrito
" Limite a distribuicao
" Restrinja os métodos de comunicacao

" |Implemente a seguranca das redes e dos
desktops

® Informagdes confidenciais relacionadas a
biosseguridade
" Seguranca de agentes patogénicos e toxinas
perigosos
® Avaliagdes dos riscos
® Projeto do sistema de seguranca

" Autorizacdes de acesso
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Seguranca da Informacao:
Identificacao, Controle e Marcacao

BIOSECURITY

ENGAGEMENT
PROGRAM
® Identificacao Ll
= Nivel de confidencialidade designado T i
" Umarevisdo e um processo de aprovacio ajudam a T o
identificar o grau de confidencialidade e Pevacg s rors
® Fase critica anterior a divulgacéo das informacdes ao publico s Sl o pryat e s

wilin 1ng desgaation "5 in pareniases,
2 L This & parsgraph ? and corlams unclassified

[ ) CO n t r O I e information. Tharetare, this porion wil ba marked
with 1he desgaalen “U” in parenthiesss,

& (U This i persgraph 3 ond slo containg unciasd.

" |ndividuo responsavel pelo controle de informacgdes o et s,
confidenciais T e

Oficg of Adminsiration
Dol mssty on: Dacamnber 31, 2000

® Seguranca fisica
® Seguranca das comunicacgdes
" Nos EUA, para se possa recusar o acesso publico
guando solicitado, as informacdes nao podem estar
sujeitas a Freedom of Information Act (Lei da l
Liberdade de Informacdes)

® Marcacéo
" Designacao do nivel de confidencialidade
® No topo e no rodapé de cada pagina/folha de rosto

" (Os métodos de marcacéo e controle devem ser bem ,'
compreendidos por aqueles que trabalham com as
informacdes

Moderate

4

- 8
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Seguranca da Informacao:
Seguranca das Redes e das Comunicacoes

BIOSECURITY
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® Seguranca das Comunicacoes

" A seguranca nas comunicacdes postais, por e-mail ou por fax é
necessaria

" Poucos didlogos em areas abertas

" Ainformacao so deve ser reproduzida quando necessario e cada cépia
deve ser tdo controlada quanto o original

® Seguranca das redes
" Firewalls
" Autenticacao de usuario
" Protecéo contravirus
" Acesso as redes por niveis
" Seguranca do desktop

B  Controles do acesso remoto e sem fio
® Criptografia
® Autenticacéao
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Exemplo de Projeto de Rede

BIOSECURITY
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Internet

fAutentica(;ao sem fio g

Firewem‘

LAN interna

DMZ VvLAN

Firewall
Servidor de Inventario
() Rede de Q

Seguranca Fisica

Cameras/
teclados

Q terminais

Bloqueios

Leitores de
cartbes

Dispositivos de saida
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Componentes do Sistema de Biosseguridade:
Gerenciamento de Programas N
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Seguranca
Fisica

Gerenciamento
de Programas



«@ International

Gerenciamento de Programas:
Responsabilidades

BIOSECURITY
ENGAGEMENT
PROGRAM

® |dentifique os objetivos de protecao do
sistema de biosseguridade

" Facaadistingdo entre riscos “aceitaveis” e
riscos “inaceitaveis”

" Garanta que o custo de proteger um agente é
proporcional ao risco de uso intencional

® Projete o sistema
" Equipamento de seguranca fisica e sua
configuracao
" Politicas e procedimentos de biosseguridade
® Registre por escrito os planos de
Incidentes de seguranca e de resposta de
emergéncia
® Efetue treinamento regular e inspecoes
internas

® Aloque os recursos
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< International

Gerenciamento de Programas:
Treinamento em Biosseguridade

BIOSECURITY
ENGAGEMENT
PROGRAM

® Treinamento anual planejado para diferentes publicos
" Para empregados novos e atuais
" Gerentes
" Responsaveis pelas respostas de emergéncia
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«@ International

Gerenciamento de Programas:
Treinamento

BIOSECURITY
ENGAGEMENT
PROGRAM

® Treinamento anual planejado para diferentes publicos
= Paraempregados novos e atuais
"= Gerentes
"= Responsaveis pelas respostas de emergéncia
= Contingente de vigilantes
® Topicos
" Manuais aplicaveis, POPs
= Exigéncias regulamentares

= QOperacdes e procedimentos
® Procedimentos de controle de acesso
® Seguranca fisica, seguranca do pessoal, seguranca da informagao
® Equipamento
® Resposta aincidentes

®= Comunicacgéo de incidentes

= Acdes disciplinares

= Pedidos da midia e do publico
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«@ International

Gerenciamento de Programas:
Auto-Avaliacoes e Revisoes do Gerenciamento

BIOSECURITY
ENGAGEMENT
PROGRAM

® |Internas e por terceiros

" As auto-avaliagbes devem garantir a conformidade com as normas e
avaliar a eficacia dos programas de biosseguridade e biosseguranca
® Auto-inspecdes regulares por empregados designados (diarias/semanais)
® Inspecdes do supervisor parareforcar inspecdes dos empregados
(semanais/mensais)
" Asrevisdes do gerenciamento instituem acdes corretivas e
preventivas e alocam 0S recursos necessarios

® Inspecdes por uma equipe local de empregados, supervisores e diretores
das instalagcbes

" Asrevisdes periodicas por terceiros oferecem uma avaliacao
independente
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«@ International

Gerenciamento de Programas:
Resposta aos Resultados das Inspecdes/Auditorias

BIOSECURITY
ENGAGEMENT
PROGRAM

® Assegure que sejam tomadas acdes corretivas para eliminar as
deficiéncias identificadas

® Atribuaresponsabilidades

" Assegure que um individuo responsavel seja designado para a
deficiéncia identificada ou acéao

® Calendario de implementacéo

" Crieum calendario de implementacdo com metas definidas e siga-as até
sua realizagao

" |dentifigue uma data de finalizacéo e faca atualizagcdes peridédicas em
relacdo a essa data

® Finalizacao de documentos

" Documente todas as ac0es e encerre o relatério quando as acdes
corretivas forem finalizadas
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«@ International

54

Gerenciamento de Programas:
Documentacao

BIOSECURITY

ENGAGEMENT

PROGRAM

Aprovacoes de protocolos, registro

" Assinados pelo pesquisador, diretor de departamento, técnico de
biosseguranca (coordenador de biosseguranca), funcionario responsavel
(coordenador de biosseguridade)

Prontuarios médicos e fichas de vacinas

" Os requisitos de confidencialidade devem ser colocados em destaque
Politicas, Manuais, POPs
Registros de acdes de treinamento

" Documente o treinamento inicial, o treinamento de supervisores, a
atualizacdo do treinamento

" Inclua datas, qualificacdes do instrutor, programa do curso, metodo de
avaliacao
Registros de auditoria
" Inclua acdes de acompanhamento



1@ Y International

Gerenciamento de Programas:
Sistemas de Documentacao

BIOSECURITY
ENGAGEMENT
PROGRAM

® Crie um sistema de gerenciamento de registros

" Designe um coordenador responsavel para o
controle de documentos

= Defina prazos adequados de retencao de
documentos

" |nstitua procedimentos para manejo de
informagdes confidenciais
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«@ International
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Gerenciamento de Programas:
Plano de Biosseguridade dos Laboratorios

BIOSECURITY

ENGAGEMENT

PROGRAM

® Elabore um plano de biosseguridade dos

laboratorios

Missé&o e descricdo das instalacdes

Definicao dos riscos

Seguranca fisica

Gerenciamento do pessoal

Controle e responsabilizacdo na gestao dos materiais
Seguranca na transferéncia de materiais

Seguranca da informacao

Gerenciamento de programas de biosseguridade
Planos e relatorios de resposta a incidentes




«@ International

Gerenciamento de Programas:
Politicas

BIOSECURITY
ENGAGEMENT
PROGRAM

® Politicas realistas
" As politicas devem ser abrangentes

" As politicas devem permitir que os usuarios trabalhem
conforme necessario

® Compreensao das politicas por todos os usuarios

" Ter politicas claras é fundamental para que 0s usuarios
as sigam

" As politicas devem ser faceis de situar, entender e seguir
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«@ International

Resumo

BIOSECURITY
ENGAGEMENT
PROGRAM

® O gerenciamento de programas € um componente central dos
programas de biosseguranca e biosseguridade

® Garante o0 sucesso dos programas por meio de:
" Planejamento
" Alocacéao de pessoal
" Financiamento
" Treinamento

® Abrange todos os aspectos do programa de biosseguranca e
biosseguridade
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